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Siglas e abreviaturas

Siglas Definicao

GD Acronimo de Gestdoc
DV Acrénimo de Doc-visdo
SITGD Acronimo de sector de it da Gestdoc
ETRISI Equipa de Tratamento e Resposta a incidentes em segurancga da
informacéao
(]}



® Sector de It da Gestdoc
G ERr|OC Plataforma Doc-vis3o
Politicas de seguranca n2 01 referente a janeiro de 2024.
Gestédo de Arquivos

1. Contextualizacao

1.1.Introducdo

O presente documento, tem como objetivo normatizar diversos aspectos
relacionados a seguranca da informacao, em conformidade com a Politica de Segurancga
da Informagao do sistema Doc-visdo da Gestdoc.

Por meio da orientacdo e do estabelecimento das diretrizes necessarias para
proteger suas informacdes, a SITGD visa determinar os padrbes de comportamentos
relacionados a seguranga da informagao adequados as necessidades de seus clientes.

Os riscos tipicos que a aplicagao deste Cédigo pretende evitar sdo:

Revelacéo de informacdes sensiveis;

Revelagcao de informacdes pessoais;

Modificagdes indevidas de dados;

Perda de dados;

Interdicdes ou interrupgdes de servigcos essenciais;
Roubo/furto de propriedades.

Utilizacao indevida dados.

Acessos ndo autorizados.

Esses riscos ocorrem pelos seguintes motivos:

e Negligéncia - atos nao intencionais de usuarios.
Subversao - ataques disfargados praticados por usuarios.

Acidente — ocorréncias acidentais e por fatores alheios.

Ataque furtivo — ataques praticados por pessoas estranhas.

Ataque forcado — ataques as claras praticados por usuarios ou estranhos.

Ilicitas - ocorréncias llicitas e por fatores alheios

1.2.Responsabilidades

E de responsabilidade de todos os clientes conhecer e cumprir todas as
obrigacdes decorrentes desta Politica e regulamentagdes vigentes, bem como
observar os mais altos padrdes de conduta profissional ao conduzir suas atividades.

Também é dever de todos os clientes informar e reportar inconsisténcias em
procedimentos e praticas definidas no presente documento a Gestdoc
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1.3. Definicbes

Ameacas: Evento que tem potencial em si proprio para comprometer a informacao, seja
trazendo danos directos ou prejuizos indirectos decorrentes de situagdes inesperadas

Activos de informacao: S3ao meios de producado, armazenamento, transmissao e
processamento de informacgdes, os sistemas de informacdo, os locais aonde se
encontram esses meios, as pessoas que tém acesso a essas informagodes, assim como
as proprias informacoes coletadas, produzidas, processadas, custodiadas e
descartadas.

Autenticidade: Propriedade de que a informacéo foi produzida, expedida, modificada ou
destruida por uma determinada pessoa fisica, ou por meio de um determinado sistema,
6rgao ou entidade.

Classificagcdo da informacgao: Identificar quais sdo os niveis de protegcdo que as
informacdes demandam e estabelecimento de classes de formas a identifica-las, além
de determinar os controles de protecao necessarios a cada uma delas.

Confidencialidade: Propriedade de que a informagao nao esteja disponivel ou revelada
a pessoa fisica, sistema, entidade ou 6érgao nao autorizado e credenciado.

Conformidade: Processo que visa verificar o cumprimento das normas estabelecidas.

Controle de acesso: Conjunto de procedimentos, recursos e meios utilizados com a
finalidade de conceder ou bloquear acesso.

Criptografia: Método de codificagcdo da informacdo que visa evitar que ela seja
compreendida ou alterada por pessoas ndo autorizadas.

Dados pessoais: Todo e qualquer dado relacionado a pessoa.

Disponibilidade: Propriedade de que a informagéo esteja acessivel e utilizavel sob
demanda, por uma pessoa fisica ou determinado sistema, 6rgdo ou entidade no
momento requerido.

Equipa de tratamento e resposta a incidentes em seguranca da informacao (ETRISI):
Grupo de pessoas com a responsabilidade de receber, analisar e responder as
notificagcdes relacionadas a incidentes com activos de informacao.

Gestor de seguranca da informacao: Funcionario responsavel por gerir a seguranca da
informacao.

Informacgao: Conjunto de dados, textos, imagens, métodos, sistemas ou quaisquer
formas de representacdo dotadas de significado em determinado contexto,
independente do suporte em que resida ou da forma pela qual seja veiculada.

Integridade: Propriedade de que a informag¢ado ndo foi modificada, suprimida ou
destruida de maneira ndo autorizada ou acidental.
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Tratamento da informagao: Conjunto de acgdes referentes a recepgao, produgao,
reproducgéo, utilizacdo, acesso, transporte, transmisséo, distribuicdo, armazenamento,
eliminacao e controle da informacao.

Vulnerabilidade: Fragilidade de um activo ou grupo de activos que pode ser explorada

por uma ou mais ameacas.

2. Regras basicas da seguranca da informacéao
2.1. Principios da seguranca da informacao
Nossos compromissos com o tratamento adequado das informagdes do cliente
estdo fundamentados nos seguintes principios:

e Confidencialidade

Asseguramos que a informacgao do cliente nao sera divulgada a individuos,
entidades ou aplicativos sem autorizagao prévia do cliente.

e Integridade
Asseguramos que o conteudo da informacdo ndo sera alterado em

qualguer momento de sua vida util sem a solicitacao do cliente. De tal modo
que a informacgao permaneca intacta, integra e auténtica.

e Disponibilidade

Asseguramos que o a informagao estara disponivel sempre que necessario
para o cliente, desde que esteja autenticado e permitido a acede-la e houvera
declaracao da disponibilidade da mesma por parte da GD.

e Responsabilizacao

Asseguramos que as operacgdes realizadas no sistema por um determinado
usuario serdo vinculadas a sua conta com registros de actividades e
histoéricos.

2.2.Ciclo de vida da informacao

Para o efeito desta politica, considera-se como ciclo de vida da informacao o
seguinte:

e Manuseio

E a etapa aonde a informacéo é criada e manipulada.

¢ Armazenamento

Ea guarda da informacéao, na nossa base de dados.
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Transporte
Ocorre quando a informacao é solicitada de um ponto para o outro.
Descarte

E a declaragéo do fim da vida (til da informagao.

2.3.Classificacdo da informacao

Conforme o capitulo das definicoes, a classificagdo da informacéao é avaliada de
acordo ao seu conteudo e relevancia. O acesso, divulgacao e tratamento de um
documento digital, dado ou informacgao sao restritos aos funcionarios que tenham
necessidade de acede-las emrazao de suas actividades dentro do sistema DV, sendo
este acesso pautado pelas regras previstas nesta politica e demais normas da
empresa.

Toda ainformacé&o de uso corporativo deve ser classificada de acordo ao seu grau
de sigilo para o negodcio da empresa, portanto, considerando-se trés niveis:

Confidencial

E o mais alto grau de sigilo, aplicadas as informacdes de carater estratégico
e que devem ser manuseadas por um grupo restrito de usuarios. O acesso nao
autorizado a essas informacbes pode ter consequéncias criticas para o
negdécio, causando danos estratégicos a imagem da empresa.

Interno

Sao informacgdes especificas para uso interno, com circulagao exclusiva
dentro da empresa. Essas informacdes podem estar disponiveis a todos os
funcionarios da empresa e devem ser utilizadas somente para atividades do
cliente GD. Esse conteldo, mesmo sendo de circulacao livre dentro da
empresa, ndo devem ser divulgados para externos sem os devidos cuidados,
incluindo, quando necessario, a assinatura de acordos de confidencialidade
ou de autorizagao formal previamente avaliada pela area responsavel.

Publico
Sado informacgdes de circulagao livre e dominio publico. Esse tipo de

informacao nao exige controles ou restricdes de seguranca para seu acesso
ou guarda.
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3. Sistema de Gestado da Seguranca da informacao

O sistema de gestado da seguranca da informacao € um conjunto de processos e
boas praticas para estabelecer, implementar, operar, monitorar, revisar, manter e
aprimorar a segurancga da informagao com agcdes em 4 grandes frentes de actuacgao:

Governanca das politicas e procedimentos de seguranca da informacao
Recursos e componentes de seguranca da informacao.

Monitoramento continuo do ambiente de tecnologia da informacao;
Gestao de crises e continuidade de negécios

4. Controle internos da seguranca da informacao

O controle interno da segurancga da informacao na GD é fundamentado sobre os
seguintes pilares:

Identificagao/Avaliagao de Ameacas e Vulnerabilidades

Aidentificacéo e avaliacdo dos riscos a que 0s processos e ativos estejam
sujeitos e possiveis cenarios de ameaca.

Acodes de Prevencao e Protecgao.

Serdo adotadas rotinas padronizadas de prevencdo e protecdo dos
processos e ativo, conforme previstas na norma interna, realizando analises
de vulnerabilidade, testes de intrusdo e outras avaliagcbes especificas que
certifiquem o cumprimento dos requisitos de seguranga e as
responsabilidades previamente estabelecidas.

Destacando a execucéo periédica de testes de ataque e invasao, visando
monitorar a eficiéncia de seu sistema de protecdo a vulnerabilidades
cibernéticas, a GD realiza testes periodicamente.

Monitoramento e Testes;

Devem ser implementados controles internos efetivos para protecdo dos
dados dos clientes, garantindo a sua confidencialidade, integridade,
disponibilidade sempre observando as melhores praticas de mercado e
regulamentacdes vigentes.

A area de Seguranca da Informacao pode monitorar ou inspecionar os as
informacdes que estiverem em suas custodia ou que interajam com o0s
ambientes da GD sempre que considerar necessario.
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Desenvolvimento continuo

Sao efectuadas actualizagbes continuas na aplicagdo com vista na
adaptacdo da solucdo DV de acordo ao mercado e as diferentes solucgdes
encontradas mediante aos desafios propostos para melhor servir o cliente
com segurancga, disponibilidade e confiabilidade.

5. Gestao da seguranca cibernética

5.1. Autenticacdo e controle de acessos

A pratica de Controle de Acesso tem o objetivo de prevenir o acesso de individuos nao
autorizados ao ambiente e aos sistemas, garantindo assim a confidencialidade das
informacoes. Para garantir um nivel aceitavel de controle de acessos, sdo executados os
seguintes processos:

a.

Controle de acessos através da matriz de segregacao de fungdo. Na matriz estéo
listadas todas as equipes, Colaboradores e acessos liberados;

Execucgao de procedimentos formalizados para a Concessao, Alteracao, Revogacéao e
Gerenciamento de acessos, sendo que para todos os procedimentos citados acima,
é respeitado o principio de menor privilégio e perfil minimo restrito de acesso,
conforme a matriz de segregacao de funcao;

Todos os usuarios sdo orientados a possuirem acesso apenas ainformacao de acordo
com as necessidades;

E de responsabilidade do gestor da equipe o informe do nivel de acessos para novos
colaboradores.

Os acessos sao limitados aos ativos de informacéo sob dominio da equipe do gestor.
Todos procedimentos de concesséao e alteragdo do acesso dentro de uma equipe séo
aprovados pelo gestor responsavel e pela diretoria de Tl;

Existem casos especificos de colaboradores que necessitam de acesso aos ativos de
informagdo pertencentes a outras equipes. Para estes casos, todos os
procedimentos de




